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Introduction

Définitions
@ Data Mining : Découvrir motifs cachés

@ Machine Learning : Etablir des prédictions

Objectifs
@ Découvrir des familles de logiciels malveillants via URLs
utilisées
@ Créer des signatures d'URLs

@ Automatisé, sans aucune information a priori



Introduction

http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=2&arnumber=1111&tag=111

ot

scheme://domain:port/path?query_string#fragment_id

@ Protocole de communication : HTTP o Clés
@ Nom de domaine : on I'étudie pas @ Valeurs
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URL paths + query
Malware execution Traces
in a sandbox
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Verbes HTTP

4000000

3500000

3000000

2500000

2000000

1500000

1000000
500000 .
a

Total Urls Unigque Unique GET UmquE POST

Figure: Requétes HTTP par verbe pour notre dataset initial. On retient
les requétes GET.
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Clustering grossier (coarse-grained)
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Clustering grossier (coarse-grained)

Keys/Attribute

Path

http://iee ore.ieee.org/stamp/stamp.jsp?tp=2&arnumber=1111&tag=111
4
Domain Name e
aracter
Frequency
Based

Valles

[128 Path [128Key [128Value |

Clustering avec K-means

@ Objectif : diviser le dataset en plusieurs sous-datasets plus
faciles a traiter

@ Entrée : nombre de clusters
e Rapide

@ Non supervisé
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Typage des valeurs

Objectifs :

@ Préparer la génération de
signatures

@ Abstraire les valeurs variables
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Objectif : Clustering fin donnant le résultat final
Distances

@ Chemins : chalne commune la plus grande
@ vl : Clés et valeurs séparées

@ v2 : Couples clé/valeur
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Architecture et implémentation

Clustering fin (fine-grained)

Objectif : Clustering fin donnant le résultat final
Distances

@ Chemins : chalne commune la plus grande
@ vl : Clés et valeurs séparées
@ v2 : Couples clé/valeur
Clustering avec DBSCAN
@ Densité

@ Entrée : nombre points min. dans un cluster, distance
minimum entre 2 objets d'un cluster

Notion de bruit

o Faible complexité
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Matrice de similarité

Coarse-grained Fine-grained

Similarity matrix, before fine-
grained clustering



Résultats

Matrice de similarité (2)

Coarse-grained Fine-grained

Similarity matrix, after fine-grained
clustering
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Résultats

Quelques clusters
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Pistes d'améliorations

Déploiement des signatures
Datasets incrémentaux ou mode online

Clustering grossier

Typage
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Conclusion

Conclusion

o Utiliser I'analyse d’anomalie pour créer des signatures

@ Contributions
e Datasets constitués uniquement d'URLs sans noms de domaine
e Distances novatrices
e Utilisation de clustering non supervisé avec DBSCAN
o Création d'outils génériques pour analyse et visualisation pour
des datasets de grande taille

@ Remerciements
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Distribution des fréquences des longueurs

Figure: Distribution des fréquences des longueurs (chemin + clés +

valeurs)
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Sac de mots

Cloud of Keys — How Query field can be used?
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Quelques clusters (2)
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Canopy Clustering

Start with a list of points and two distance thresholds T1 > T2.
@ Select a random point from this list to create a canopy center.
@ Compute its distance to all other points in the list.
© Insert all the points which fall within the distance threshold of
T1 into this canopy.

@ Remove from the main list all the points which fall within the
threshold of T2. These points, already in a canopy, cannot be
a canopy center or create new canopies.

© Repeat from step 1 to 4 until the main list is empty.
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